


L'hardware e cio che si trova

& all'interno del computer (processore,
scheda madre,
scheda grafica, cavi, ecc...)

@ all’esterno del computer (monitor,
tastiera, mouse..)
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Il software e dato dai programmi che
permettono il funzionamento dell’hardware

E necessario distinguere il software in due categorie:
¢ Sistema operativo

*** Programmi applicativi
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Che cosa si intende quando si parla di
difendere il proprio pc?

Mantenere il piu blindato possibile il
sistema operativo bloccando ogni
intrusione esterna e qualsiasi tipo di
infezione da malware

Preservare i dati memorizzati
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Le minacce che mettono sotto assedio il sistema
operativo e i dati memorizzati nell’hard disk
sono molte:

= Malware, I'insieme dei programmi malevoli

= Spyware - Adaware, i programmi spioni

=l Spamming, I'anima nera del commercio elettronico
=l Phishing

ml Catene di Sant’Antonio, scherzi di cattivo gusto e
bufale

Roberta Turri 1° - Circolo Spinea



E in quali modi possono introdursi nel sistema
operativo e nei programmi?

= Apertura di messaggi di posta elettronica e/o relativi
allegati
= Programmi o file scaricati dai circuiti di scambio

5l Dispositivi di memoria rimovibili

® Navigando in pagine Web e cliccando su finestre pop-up

®l Messaggi istantanei attraverso Messenger o programmi
analoghi, soprattatto ad essisonoassociati file



E come ci si puo accorgere della presenza di
malware?

d Il sistema va in crash di frequente?
(1 Alcuni file sono scomparsi o non si aprono piu?

d Alcuni programmi iniziano a funzionare molto
lentamente?

 Si aprono continuamente finestre durante la
navigazione in Internet?

1 La pagina iniziale del browser non e quella da noi
impostata?
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Come fare per difendere il proprio pc?

Il sistema operativo deve essere sempre aggiornato

Per consentire a Windows di installare gli
aggiornamenti consigliati nel momento in cui sono
disponibili, & consigliabile attivare I'aggiornamento
automatico.
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Controllare il Centro Sicurezza da Start — Pannello
di controllo

" ‘ - @ ¢ Pannelle di controlle »
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In Windows XP

¥ Centro sicurezza PC Windows E| [E]E

@ Centro sicurezza PC
Proteggere il PC e importante!

@Rmrﬁe %3 Funzionalita fondamentali per la sicurezza
PR b sl T Cantrg gicurezza PO consente di gestire le impostazioni di protezione di Windows. Per fadilitare la
protezione del computer, assicurarsi che le tre funzionalitd fondamentali visualizzate siano

= Ottenere le ultime informazioni di contrassegnate con il valore Attivato. Se le impostazioni hanno un valore diverso da Attivate, seguire i
arotezions e Ui virus da Microsoft consigl formiti, E possibile tornare af Centro sicurezza PC in gualsiasi momenta, tramite il Pannello di
) contrallo,
= Yerificare la presenza degli ultimi Movita di Windows che facilitano la protezione del computer
aggiornamenti in Windows Update
» Cittenere assistenza per risolvere @ Firewall O Attivato ¥
problemi di protezions
» Informazioni sul Centro sicurezza . - e v
PO f‘a Aggiornamenti automatici @ Attivato ¥
» Cambiare la modalita con oui il ;
S {4 Protezione da virus © Attivato | ¥

Gestione impostazioni di protezione per:

?‘;‘"' Opzioni Internet @ Windows Firewall

éﬁ Aggiornamenti automatici AntiVir Desktop

Microsoft garantisce la tukela dei dati personali. Leppere [informativa Microsoft sul trattamento dei dati




ioni degli

urezza PC

Funzionalita fondamentali per la sicurezza

Per migliorare la protezione del computer, verificare che le quattre funzionalita fondamentali per

la sicurezza siano contrassegnate come Attivato o O,
Utilizzo di Centro sicurezza PC

Attivato @ | @

Attivato @ | (v

Attivato @ | (»)

ﬂgﬂﬁw stazioni di protezione

oK® (»




Windows Firewall
Winc Defender
Crpzioni Internet
Visitare il sito W
per ottenere int
aggiornate su pro
VIFUS
mioni degli

isi del Centro sicurezza PC
all'utente

Vedere anche

Backup e ripristino

Funzionalita fondamentali per la sicurezza

Per migliorare la protezione del computer, verificare che le quattro funzionalitad fondamentali per

la sicurezza siano contrassegnate come Attivato o OK.
Litilizzo di Centro sicurezza PC
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Attivato © |@.i.

[BEW P azioni di protezione

Ko @




Se la funzione Aggiornamenti automatici non e
attiva?

- Pannello di controllo

File Modifica Visualizza Preferit  Strumenti 2

=
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Su Windows XP
Start — Pannello di controllo — Aggiornamenti automatici
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Aggiornamenti automatici

Aggiornamenti automatici

Proteggere il PC & importante!

E pozsibile ll'h'pﬂEtafE il controllo a:.ttbnmﬁcﬁ della disponibility di 1rnpﬂr’ﬁn13
aggiornamenti & la loro installazione. Attivando Aggiornamenti automatici, &
possibile che venga aggiornato il software di Aggiornamenti automatici prima.
che vengano applicati altri aggiornamenti,

computer e installali:
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Proponi aggiornamenti gia nascost] dallutente:
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Su Windows Vista e Windows 7

Programmi P e |
7] £ Windows Update
File Roberta
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|;I- : - - -l
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maestroalberto

m |
@ | Giveaway of the Day Programmi predefiniti
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Controlla agaiormamenti

Cambia impostazioni

WEs LIl kL d LIERE I Lid

aggiornarmenti

Ripristina aggiornamenti

Domande frequenti suglh
aggiornarnenti

Ulterion
Per ulter




egliere come installare gli aggiornamenti

ando il computer & online & possibile verificare automaticamente la disp

vortanti e installarli utilizzando queste impostazioni. Se sono dispenibili
ssibile installarli prima di arrestare il computer.

armazioni sull' utifits degli aggiernament autornatici.

giornamenti consigliati

Scarica aggiornamenti consigliati allo stesso modo degli aggio




Gli aggiornamenti automatici vengono poi
installati al momento dello spegnimento del pc

Spegni computer

ﬁ" Scegliere Spegni per installare importanti aggiomamenti e spegnere il
computer. Fare clic gui il er senza installare
aggiomamenti.
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In Windows XP cliccando su Spegni
contrassegnato dallo scudetto

Spegni computer

ﬁ' Scegliere Spegni per installare importanti aggiomamenti e spegnere il
computer. Fare clic qui il er senza installare
aggiomamenti.
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In Windows Vista e Windows 7 cliccando su
Spegni contrassegnato dallo scudetto

1,:;, Paint

Adobe Reader 9

'S B

Windows Update
I Microsoft Office PowerPoint 2003

"%: Centro backup e ripristino

Computer

Rete

Connetti a...

Pannello di controllo
Programmi predefiniti

Guida e supporto wecnic

Tutti 1 programmi
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L’antivirus e un software indispensabile per difendere il pc da
tutte le minacce a cui e sottoposto quando si naviga in Internet,
qguando si scarica la posta, quando si dispone di dispositivi di
memoria esterna che sono stati utilizzati in altri pc.

Di solito un antivirus e preinstallato gia nel pc all’atto
dell’acquisto (Norton, McAfee, Kaspersky, Panda). Questi
software sono successivamente aggiornabili solo a pagamento.

Se si vuole, si possono scaricare ed installare anche altri antivirus
gratuiti, ad esempio Antivir, Avast, AVG, previa la
disinstallazione di quello presente. MAI far convivere due
antivirus nello stesso computer

[7¢

AVIRA

2 AVG

avast! anlivirus
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L’antivirus deve essere SEMPRE aggiornato

e Normalmente la funzione di aggiornamento si avvia

in automatico quando il pc viene connesso ad
Internet.

e L’eventuale presenza di uno scudetto rosso nella

barra i |n basso a W di un mancata

e Se essa dipende da un mancato aggiornamento e
necessario agire sulla voce “Aggiornamento”

“Update” presente nel pannello di controllo
dell’antivirus
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Altri accorgimenti

Controllare periodicamente il contenuto del pc alla
ricerca di eventuali spyware

Nei sistemi operativi Windows Vista e Windows 7 si
puo utilizzare Windows Defender

Per il controllo di spyware su sistemi operativi piu
datati si possono utilizzare programmi gratuiti come
Ad-Aware o Spybot Search& Destroy
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Si devono scaricare i file di installazione dei
programmi sempre dai siti ufficiali o da siti
totalmente affidabili, mai da fonti non sicure
(questo comprende i file inviati dagli amici)

Prima di installare un programma cercare sul
Web eventuali opinioni a riguardo, per
verificare se esso e un software malevolo o
contenente spyware
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Proteggere la rete wi-fi con una password di
elevato livello di sicurezza
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